PEDIDO DE PARECER À COMISSÃO DE ÉTICA DO IGOT-ULISBOA



FORMULÁRIO DE DADOS PESSOAIS
A. DETALHES SOBRE O TRATAMENTO DE DADOS PESSOAIS
SE ASSINALOU SIM no tópico C.3 do formulário de submissão, DEVE responder às seguintes questões. Se assinalou não deixe em branco e avance para o tópico E.
A.1. RESPONSABILIDADE PELO TRATAMENTO DOS DADOS PESSOAIS
Assinale das seguintes opções quem será a entidade responsável[footnoteRef:1] pelo tratamento de dados pessoais: [1:  De acordo com o RGPD, o responsável pelo tratamento é a pessoa singular ou coletiva, autoridade pública, agência ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais. Se são dois ou mais os responsáveis pelo tratamento, incluindo determinar conjuntamente as finalidades e os meios desse tratamento, então são ambos responsáveis conjuntos pelo tratamento. De acordo com o RGPD, os responsáveis conjuntos pelo tratamento deverão determinar, por acordo entre si e de modo transparente, as respetivas responsabilidades pelo cumprimento do RGPD (art. 4º, nº7 e arts 24º e 26º do RGPD).
] 

[bookmark: Check49]A.1.1. O grupo de investigação responsável pelo estudo, sendo a única instituição envolvida o IGOT. |_|
A.1.2. O grupo de investigação responsável pelo estudo, que além do IGOT, envolve outras instituições ou pessoas singulares. |_|[footnoteRef:2] [2:  Se assinalou esta opção terão que nos consultar e juntamente com o gabinete jurídico obter um compromisso de responsabilidade conjunta, de acordo com o art. 26º do RGPD).
] 

Se assinalou a opção A.1.2 identifique as outras instituições ou pessoas singulares. [até 150 caracteres com espaços]
     

A.2. BASE LEGAL PARA O TRATAMENTO DE DADOS PESSOAIS
Assinale qual a base legal para o tratamento de dados pessoais:
[bookmark: Check50]A.2.1. Consentimento dos titulares de dados – art. 6º, nº1, a) do RGPD.[footnoteRef:3] |_| [3:  O artigo 9º, parágrafo 2º, alínea a), aplica-se aos dados pessoais que revelem a origem racial ou étnica, opiniões políticas, convicções religiosas ou filosóficas, filiação sindical, bem como dados genéticos, dados biométricos para identificação inequívoca, dados de saúde ou dados relacionados com a vida sexual ou orientação sexual de uma pessoa. Nos demais casos, aplica-se o artigo 6º, parágrafo 1º, alínea a).] 

[bookmark: Check51]A.2.2. Consentimento dos titulares de dados (para o tratamento de categorias especiais de dados - dados sensíveis) – art. 9º, nº2, a) do RGPD. |_|
[bookmark: Check52]A.2.3. Outro. |_|
Se assinalou a opção A.2.3 especifique qual e justifique esta escolha. [até 700 caracteres com espaços]
     

A.3. RECOLHA DOS DADOS PESSOAIS
Assinale como serão recolhidos os dados pessoais dos participantes:
[bookmark: Check53]A.3.1. Com o(a) participante, i.e., junto do titular de dados. |_|
[bookmark: Check54]A.3.2. Dados pessoais provenientes de outros estudos, sendo a única instituição responsável pelos dados pessoais o IGOT. |_|
A.3.3. Dados pessoais provenientes de outros estudos, mas a responsabilidade pelos dados pessoais envolve outras instituições ou pessoas singulares. |_|
[bookmark: Check55]A.3.4. Dados disponíveis publicamente. |_|
[bookmark: Check56]A.3.5. Outros. |_|
Se assinalou a opção A.3.5 especifique qual e justifique esta escolha. [até 700 caracteres com espaços]
     

A.4. NATUREZA DOS DADOS PESSOAIS
Assinale da seguinte lista, que tipo de dados pessoais[footnoteRef:4] serão recolhidos: [4:  Exemplos: nome, número de identificação, contactos, morada, dados de localização, estado civil, dados financeiros, registo de imagens, voz ou vídeo, dados sociodemográficos, etc. Deverão explicitar qual destes tipos se trata na respetiva alínea.
] 

[bookmark: Check57]A.4.1. Categorias especiais de dados – dados sensíveis. |_| 
Se assinalou a opção A.4.1 especifique quais as categorias. [até 700 caracteres com espaços]
     
[bookmark: Check58]A.4.2. Dados de natureza altamente pessoal.[footnoteRef:5] |_| [5:  Referem-se a dados pessoais relacionados com atividades privadas ou familiares (p.e., correspondência eletrónica cuja confidencialidade deve ser protegida), que afetam o exercício de um direito fundamental (p.e., dados de localização que poderão pôr em causa a liberdade de circulação) ou dados pessoais que quando violados afetarão gravemente a vida quotidiana do titular (p.e., dados financeiros que possam ser utilizados para a prática de um crime de fraude).
] 

Se assinalou a opção A.4.2 especifique quais os tipos de dados. [até 700 caracteres com espaços]
     
[bookmark: Check59]A.4.3. Dados pessoais relacionados com condenações penais e infrações. |_|
Se assinalou a opção A.4.3 especifique quais os tipos de dados. [até 700 caracteres com espaços]
     
[bookmark: Check60]A.4.4. Registos de voz, imagem ou vídeo. |_|
[bookmark: Check61]A.4.5. Outros. |_|
Se assinalou a opção A.4.5 especifique quais os tipos de dados. [até 700 caracteres com espaços]
     

A.5. TITULARES DOS DADOS PESSOAIS
[bookmark: Check62]A.5.1. Crianças ou jovens com menos de 18 anos. |_|
Número de titulares previstos. [até 50 caracteres com espaços]
     
[bookmark: Check63]A.5.2. Outros grupos vulneráveis, que incluem todos aqueles numa relação de desequilíbrio com o responsável pelo tratamento de dados, visto que poderão não ser capazes de consentir ou opor-se facilmente ao tratamento dos seus dados ou de exercer os seus direitos.[footnoteRef:6] |_| [6:  Exemplo: pessoas portadoras de deficiência física ou psicológica, ou pessoas pertencentes a grupos minoritários em situação de vulnerabilidade e/ou em situação ilegal, doentes, idosos, etc.] 

Número de titulares previstos. [até 50 caracteres com espaços]
     
[bookmark: Check64]A.5.3. Estudantes do IGOT. |_|
Número de titulares previstos. [até 50 caracteres com espaços]
     
[bookmark: Check65]A.5.4. Colaboradores do IGOT (funcionários, docentes, etc.). |_|
Número de titulares previstos. [até 50 caracteres com espaços]
     
[bookmark: Check66]A.5.5. Outros. |_|
Número de titulares previstos e especifique quem são. [até 150 caracteres com espaços]
     

A.6. NÚMERO DE PESSOAS COM ACESSO AOS DADOS PESSOAIS
A quantas pessoas está previsto o acesso aos dados pessoais?
     

A.7. MEDIDAS TÉCNICAS E ORGANIZATIVAS PARA A PROTEÇÃO DOS DADOS PESSOAIS E PRAZOS DE CONSERVAÇÃO
[bookmark: Check67]A.7.1. Anonimização.[footnoteRef:7] |_| [7:  Anonimização de dados pessoais implica retirar elementos suficientes que permitam identificar o titular de dados, de forma irreversível. Na sua forma anonimizada, não deverá ser possível utilizá-los para identificar o seu titular. Significa isto que por princípio a anonimização dos dados é u processo irreversível, semelhante à destruição dos dados pessoais.  Segundo a RGPD, a anonimização é intencionada para prevenir a reidentificação dos titulares dos dados pessoais nas bases de dados.
] 

Indique o prazo de conservação dos dados pessoais até à anonimização. [até 150 caracteres com espaços]
     
A.7.2. Pseudonimização. [footnoteRef:8] |_| [8:  Pseudonimização significa substituir os campos de informações pessoais que permitiriam a identificação do indivíduo por um indentificador artificial, um pseudónimo. Por contraste com a anonimização, segundo a RGPD os dados pseudonimizados podem ser restaurados ao seu estado original, e consequentemente a uma reidentificação do titular de dados.] 

[bookmark: Check68]A.7.3. Destruição. |_|
Indique o prazo de conservação, após o qual os dados serão destruídos. [até 150 caracteres com espaços]
     

A.8. SOFTWARE UTILIZADO PARA O TRATAMENTO DE DADOS PESSOAIS
Assinale a opção que se aplica:
[bookmark: Check69]A.8.1. Software licenciado pelo IGOT (ex. Excel do Office 365, etc.). |_|
[bookmark: Check70]A.8.2. Software não licenciado pelo IGOT mas em conformidade com o RGPD. |_|
Se assinalou a opção D.8.2. indique qual o software. [até 150 caracteres com espaços]
     
A.9. FORMA E ARMAZENAMENTO DOS DADOS PESSOAIS
[bookmark: Check71]A.9.1. Através de serviços de nuvem fornecidos pelo IGOT (e.g. Onedrive do Office 365). |_|
[bookmark: Check72]A.9.2. Computadores institucionais do IGOT. |_|
[bookmark: Check73]A.9.3. Computadores pessoais dos investigadores. |_|
[bookmark: Check74]A.9.4. Outros. |_|
Se assinalou a opção A.9.4. especifique qual. [até 150 caracteres com espaços]
     
A.10. OUTRAS MEDIDAS TÉCNICAS E ORGANIZATIVAS PARA A PROTEÇÃO DOS DADOS PESSOAIS
Assinale as medidas que serão adotadas:
[bookmark: Check75]A.10.1. Encriptação dos dados pessoais nos dispositivos de armazenamento. |_|
[bookmark: Check76]A.10.2. Acesso aos dados pessoais protegidas e autenticadas com as credenciais pessoais de acesso a sessão. |_|
[bookmark: Check77]A.10.3. Termo de responsabilidade e confidencialidade assinado pelos membros da equipa de estudo com acesso aos dados e sem contrato com o IGOT (e.g. alunos). |_|
A.10.4. Explique medidas adicionais de mitigação de risco que serão aplicadas, sobretudo se assinalou as opções A.4.1, A.4.2 e A.4.3. [700 caracteres com espaços]
     

A.11. TRATAMENTO DE DADOS PESSOAIS POR TERCEIROS EXTERNOS À EQUIPA
[bookmark: Check78]A.11.1. O tratamento de todos ou parte dos dados pessoais será inteiramente feito pelos membros da equipa do estudo. |_|
[bookmark: Check79]A.11.2. O tratamento de todos ou parte dos dados pessoais será subcontratado um organismo ou terceiros, externos à equipa do estudo, por conta do responsável pelo tratamento.  |_|
Se assinalou a opção A.11.2. especifique que dados pessoais serão tratados por terceiros, e quem são esses terceiros. [até 150 caracteres com espaços]
     

A.12. CASOS PARTICULARES DE RECOLHA DE DADOS PESSOAIS E DE BASE LEGAL DO SEU TRATAMENTO
Se assinalou uma ou mais das opções A.3.2, A.3.3, A.3.4 e A.3.5, e a base legal para o tratamento não é o consentimento dos titulares dos dados indique se o(a)s participantes foram ou serão informados sobre o novo tratamento de dados, nos termos do art. 14º do RGPD?
[bookmark: Check80]A.12.1. Sim. |_|
[bookmark: Check81]A.12.2. Não. |_|
Se assinalou a opção A.13.2. indique detalhadamente: 1) razão pela qual não serão informados; 2) que medidas serão adotadas para proteger os seus direitos, liberdades e interesses. [até 700 caracteres com espaços]
     
A.13. RESTRIÇÕES AOS DIREITOS DOS TITULARES DOS DADOS PESSOAIS ANTES DA ANONIMIZAÇÃO OU DESTRUIÇÃO DOS DADOS
Prevê alguma restrição aos direitos de acesso, retificação, limitação do tratamento ou de oposição previstos nos artigos 15.º, 16.º, 18.º e 21.º do RGPD no período que antecede a anonimização ou destruição dos dados pessoais? 
[bookmark: Check82]A.13.1. Não. |_|
[bookmark: Check83]A.13.2. Sim. |_|
Se assinalou a opção A.13.2 indique detalhadamente: 1) quais os direitos prejudicados; 2) como e em que medida são prejudicados; 2) como avalia os impactos os seus impactos nos titulares dos dados pessoais. [até 700 caracteres com espaços]
     
B. TRATAMENTOS ESPECÍFICOS DE DADOS PESSOAIS SUSCETÍVEIS DE ELEVAR O RISCO
B.1. OPERAÇÕES DE RISCO
Indique da seguinte lista a(s) operações suscetíveis de elevar o risco[footnoteRef:9]: [9:    Exemplos poderão ser consultados em https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
] 

[bookmark: Check84]B.1.1. Avaliação ou classificação, incluindo definição de perfis e previsão.[footnoteRef:10] |_| [10:  Pede-se especial atenção aos aspetos relacionados com o desempenho profissional, situação económica, saúde, preferências ou interesses pessoais, fiabilidade ou comportamento, localização ou deslocações do titular dos dados (considerandos 71 e 91 do RGPD). Por exemplo: plataforma de ensino à distância onde se recolhem, analisam e classificam dados das atividades e comportamentos dos alunos para o docente aplicar pedagogias diferenciadas e melhorar os objetivos de aprendizagem.
] 

[bookmark: Check85]B.1.2. Decisões automatizadas que produzam efeitos jurídicos ou afetem significativamente o titular de dados de modo similar.[footnoteRef:11] |_| [11:  Tratamento destinado à tomada de decisões sobre os titulares dos dados e que produza «efeitos jurídicos relativamente à pessoa singular» ou que «a afetem significativamente de forma similar» (art. 35.º, n.º 3, alínea a) do RGPD).
] 

[bookmark: Check86]B.1.3. Controlo sistemático.[footnoteRef:12] |_| [12:  Tratamento utilizado para observar, monitorizar ou controlar os titulares dos dados, incluindo dados recolhidos através de redes, ou um «controlo sistemático de zonas acessíveis ao público» (art. 35.º, n.º 3, alínea c) do RGPD). Exemplo: captação de vídeo para o tratamento e investigação dos trajetos usados pelas pessoas em circulação num edifício acessível ao público, e.g numa universidade.
] 

[bookmark: Check87]B.1.4. Tratamento de dados em grande escala.[footnoteRef:13] |_| [13:  Não existindo uma definição clara de grande escala no RGPD, deverão ter em conta o número de titulares de dados afetados (absoluto ou em percentagem da população em causa) como por exemplo uma percentagem elevada dos alunos do IGOT; o volume de dados e/ou o alcance dos diferentes elementos que serão tratados; a duração, ou permanência prolongada, da atividade de tratamento de dados; o âmbito geográfico da atividade de tratamento.
Exemplos de tratamento de dados de grande escala: i) o tratamento de dados de doentes no exercício normal das atividades de um hospital; ii) o tratamento de dados de viagem das pessoas que utilizam o sistema de transportes públicos de uma cidade.
Por oposição, o que NÃO constitui um exemplo de tratamento de grande escala: i) o tratamento de dados de doentes pacientes por um médico; ii) o tratamento de dados pessoais relacionados com condenações penais e infrações por um advogado.
] 

[bookmark: Check88]B.1.5. Estabelecer correspondências ou combinar conjuntos de dados.[footnoteRef:14] |_| [14:  Tais como dados resultantes de duas ou mais operações de tratamento de dados com objetivos diferentes e/ou realizados por responsáveis diferentes, de uma forma que excede as expectativas razoáveis do titular dos dados. Exemplo: tratamento de dados pessoais do percurso curricular e de desempenho de alunos de uma instituição universitária e recorrendo também a dados pessoais relativos aos mesmos alunos e disponíveis publicamente numa rede social.
] 

[bookmark: Check89]B.1.6. Utilização de soluções inovadoras ou aplicação de novas soluções tecnológicas ou organizacionais. [footnoteRef:15] |_| [15:  Quando a tecnologia utilizada incluiu novas formas de recolha e utilização de dados, possivelmente com elevado risco para os direitos e as liberdades dos indivíduos. Exemplo: combinar a utilização da impressão digital e do reconhecimento facial para melhorar o controlo de acesso físico a um edifício. O uso de big data, técnicas de Inteligência Artificial ou aplicações de Internet são candidatos a este critério.
] 

[bookmark: Check90]B.1.7. Tratamento que impede ou prejudica os titulares dos dados de exercer um direito ou de utilizar um serviço ou um contrato.[footnoteRef:16] |_| [16:  Tais como operações de tratamento de dados destinadas a autorizar, alterar ou recusar o acesso dos titulares dos dados a um serviço ou que estes celebrem um contrato. Exemplo: o controlo seletivo pelo banco dos seus clientes a partir de uma base de dados de referências de crédito bancário para decidir a concessão ou não de um empréstimo.] 

Se assinalou uma ou mais opções B.1.1 a B.1.7, justifique para cada uma porque são necessárias essas operações, contextualizando essa justificação no âmbito do trabalho de investigação. [até 700 caracteres com espaços]
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